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I. ПАСПОРТ ПРОГРАММЫ  

ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

1. Область применения программы. 

Программа преддипломной практики - является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем в части освоения основных видов 

деятельности (ВД) и соответствующих профессиональных компетенций:  

3.4.1. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении: 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий 

ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

3.4.2. Защита информации в автоматизированных системах программными и программно-

аппаратными средствами: 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных 

средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием программных и 

программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

3.4.3. Защита информации техническими средствами: 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических 

средств защиты информации в соответствии с требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, 

создаваемых техническими средствами обработки информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации. 

Преддипломная практика является завершающим этапом обучения и проводится после 

прохождения общего гуманитарного и социально-экономического, математического и общего 

естественнонаучного, профессионального, и разделов: учебная практика; производственная 

практика  и промежуточных аттестаций.  

Преддипломная практика направлена на углубление студентом первоначального 

профессионального опыта, развитие общих и профессиональных компетенций, проверку его 

готовности к самостоятельной трудовой деятельности, а также на подготовку к выполнению 



выпускной квалификационной работы (дипломного проекта или дипломной работы) в 

организациях различных организационно-правовых форм (далее - организация). Преддипломная 

практика проводится непрерывно после освоения учебной практики и практики по профилю 

специальности.  

Преддипломная практика способствует дальнейшему развитию практических навыков по 

следующим видам деятельности: обработка информации, разработка, внедрение, адаптация, 

сопровождение программного обеспечения и информационных ресурсов, наладка и 

обслуживание оборудования отраслевой направленности в производственных, обслуживающих, 

торговых организациях, административно-управленческих структур (по отраслям). 

 

1.2. Цели и задачи программы преддипломной практики - требования к результатам 

освоения: 

Целью преддипломной практики является обобщение, закрепление и совершенствование в 

производственных условиях знаний, полученных студентами при изучении 

общепрофессиональных и специальных дисциплин; приобретение навыков организаторской 

работы и оперативного управления производственным участком; совершенствование 

практических навыков, приобретенных в процессе учебной и технологической практик; 

ознакомление на производстве с передовыми технологиями, организацией труда и экономикой 

автотранспортных предприятий и дорожно-строительных организаций; сбор и подготовка 

материалов к итоговой государственной аттестации в условиях конкретного производства. 

Задачами преддипломной практики являются: 

- закрепление, расширение, углубление и систематизация знаний и умений, полученных при 

изучении дисциплин и профессиональных модулей учебного плана специальности, на основе 

изучения деятельности конкретной организации 

- изучение нормативных и методических материалов, фундаментальной и периодической 

литературы по вопросам, разрабатываемым студентом в ходе дипломного проектирования; 

- сбор, систематизация и обобщение практического материала для использования в работе над 

дипломным проектом, задания для которой выдаются студенту не позднее, чем за две недели до 

начала преддипломной практики. 

- оценка действующей в организации системы управления, учета, анализа и контроля; 

разработка рекомендаций по ее совершенствованию. 

- обобщение и закрепление теоретических знаний, полученных студентами в период обучения, 

формирование практических умений и навыков, приобретение первоначального 

профессионального опыта по профессии; 

-  проверка возможностей самостоятельной работы будущего специалиста в условиях 

конкретного профильного производства; 

- изучение практических и теоретических вопросов, относящихся к теме дипломного проекта; 

- выбор для дипломного проекта оптимальных технических и технологических решений с 

учетом последних достижений науки и техники в области дорожно-строительных машин. 

- На преддипломную практику направляются студенты выпускного курса, не имеющие 

академической задолженности. 

 

 Результатом освоения программы преддипломной практики  должно быть формирование 

общих компетенций (ОК): 

Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам; 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности; 

ОК 03  Планировать и реализовывать собственное профессиональное и личностное развитие; 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 



руководством, клиентами; 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности; 

ОК 09 Использовать информационные технологии в профессиональной деятельности; 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 

языках; 

 

 

 

 

1.3. Количество часов на освоение программы преддипломной практики  
всего - 144 часа. 

 

 



2. Содержание преддипломной практики 

№ Виды работ Кол-во 

часов 

Показатели освоения  Базы практики 

1. Вводное занятие  6 1. Ознакомление с содержанием, видами и порядком выполняемых 

работ  

2. Инструктаж по прохождению практики и правилам 

безопасности работы на предприятии  

 

2. Тема 1. Формирование 

требований  
18 1. Обследование объекта и подготовительная работа с экспертами  

2. Обоснование необходимости создания или модификации ИС в 

защищенном исполнении  

3. Формирование требований к пользователям ИС  

3. Тема 2. Разработка концепции 

ИС  
18 1. Изучение объекта с точки зрения функциональной и 

организационной структуры  

2. Изучение объекта с точки зрения организации и содержания 

документооборота  

3. Проведение необходимых научно-исследовательских работ  

4. Разработка вариантов концепции ИС  

5. Выбор варианта концепции ИС, удовлетворяющего 

требованиям пользователей  

4. Тема 3. Техническое задание  24 1. Разработка и утверждение плана технического задания на 

создание или модификацию ИС в защищенном исполнении  

2. Детализация разделов плана технического задания на создание 

или модификацию ИС в защищенном исполнении  

3. Утверждение технического задания на создание ИС в 

защищенном исполнении  

5. Тема 4. Эскизный проект  24 1. Обоснование предварительных проектных решений по 

отдельным частям ИС  

2. Обоснование предварительных проектных решений по ИС в 

целом  

3. Разработка предварительных проектных решений по отдельным 

частям ИС в защищенном исполнении  

4. Разработка предварительных проектных решений по ИС в 

целом  

5. Разработка документации на ИС в целом и на ее отдельные 

части  

 

6. Тема 5 Технический проект  24 1. Разработка проектных решений по отдельным частям ИС в 

защищенном исполнении  

2. Разработка проектных решений по ИС в целом  

7. Тема 6 Рабочая документация  18 1. Разработка рабочей документации на внедрение ИС  



2. Разработка документации по техническому сопровождению ИС 

в период эксплуатации  

3. Разработка документации по обучению пользователей работе с 

ИС  

4. Формирование справочной интерактивной поддержки ИС  

5. Создание или адаптация Интернет-ресурса поддержки ИС  

8. Обобщение материалов по 

преддипломной практике  
6 1. Оформление отчетной документации по преддипломной 

практике  

 Дифференцированный зачет 6  

 ИТОГО 144   

 

 

 



4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРЕДДИПЛОМНОЙ 

ПРАКТИКИ 

44.1. Требования к документации, необходимой для проведения 

практики  
Для проведения практики в техникуме разработана следующая документация:  

 

 

-тематический план;  

 

ы выпускной квалификационной работы в форме дипломного 

проекта (работы)  

 

 

-график консультаций и контроля за выполнением студентами программы 

практики (при проведении практики на предприятии);  

 

 

4.2. Требования к учебно-методическому обеспечению практики  

В целях реализации требований к учебно-методическому обеспечению практики 

разработаны и утверждены:  

ания на практику;  

 

 

 

дения практики и защиты отчетов.  

 

4.3. Информационное обеспечение обучения.  

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы  

ПМ.01:  

Основные печатные источники:  

1. Пржегорлинский В.Н. Организационно-правовое обеспечение информационной 

безопасности. –М.: Акадения. 2015.  

Дополнительные печатные источники:  

1. Родичев Ю.А. Нормативная база и стандарты в области информационной безопасности. 

Учебное пособие. – С-Пб.: Изд. Питер. 2017.  

2. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы информационной 

безопасности. –М.: Академия. 2015.  

3. Организационно-правовое обеспечение информационной безопасности: учеб. Пособие 

для студентов вузов / под ред. А. А. Стрельцова. –М.: Изд. Центр «Академия»  

4. Жигулин Г.П. Организационное и правовое обеспечение информационной 

безопасности. – СПб: НИУ ИТМО, 2014.  

5. Кармановский Н.С. и др. Организационно-правовое и методическое обеспечение 

информационной безопасности. – Учебное пособие. — СПб: НИУ ИТМО, — 2013.  

Электронные источники:  

1. Электронная юстиция http://pravoinfo.su/magistratura_chapter2.html  

2. Сайт Совета Безопасности РФ http://www.scrf.gov.ru/  

3. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru  



4. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/  

5. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

6. Справочно-правовая система «Гарант» » www.garant.ru  

7. Федеральный портал «Российское образование www.edu.ru  

8. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/  

9. Российский биометрический портал www.biometrics.ru  

10. Федеральный портал «Информационно- коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru  

11. Сайт Научной электронной библиотеки www.elibrary.ru 


