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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

 
1.1. Область применения программы 

Рабочая программа производственной практики (далее производственная практика) 

профессионального модуля ПМ.01 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении является частью основной образовательной программы подготовки 

специалистов среднего звена  (далее - ППССЗ) в соответствии с ФГОС СПО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем базовой 

подготовки в части освоения основного вида профессиональной деятельности (далее ВПД) - 

Эксплуатация автоматизированных (информационных) систем в защищенном исполнении и 

соответствующих общих (далее ОК) и профессиональных компетенций (далее ПК). 

 

 

1.2. Цели и задачи производственной практики  

 Цель производственной практики – приобретение обучающимися практического опыта, 

формирование компетенций в процессе выполнения определенных видов работ, связанных с 

будущей профессиональной деятельностью. 

 С целью овладения указанным видом профессиональной деятельности и 

соответствующими ПК обучающийся в ходе прохождения производственной практики ПМ.01 

Эксплуатация автоматизированных (информационных) систем в защищенном исполнении должен: 

иметь практический опыт:  

− эксплуатации компонентов систем защиты информации автоматизированных систем, их 

диагностике, устранении отказов и восстановлении работоспособности;  

− администрировании автоматизированных систем в защищенном исполнении;  

− установке компонентов систем защиты информации автоматизированных информационных 

систем.  

 

1.3. Количество часов на освоение программы производственной практики  

Всего – 180 часов (5 недель). 

Итоговая аттестация проводится за счет времени, отведенного на производственную 

практику. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

Результатом освоения обучающимися рабочей программы производственной практики 

является приобретенный практический опыт, сформированные ПК в рамках ПМ.01 

Эксплуатация автоматизированных (информационных) систем в защищенном исполнении 

соответствии с указанным видом профессиональной деятельности: 

 

Код Наименование результата освоения практики 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном 
исполнении 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации 

ПК 1.4 Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении. 

 
В процессе освоения ПМ обучающиеся овладевают ОК: 

Код Наименование результата освоения практики 
ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности; 
ОК 03  Планировать и реализовывать собственное профессиональное и 

личностное развитие; 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих 
ценностей; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Использовать информационные технологии в профессиональной 
деятельности; 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языке 
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3. СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  
 

3.1. Задания на практику 
 

Код и наименование ПК Задания на практику 
ПК 1.1. Производить установку и настройку 
компонентов автоматизированных 
(информационных) систем в защищенном 
исполнении в соответствии с требованиями 
эксплуатационной документации.  

Заполнять ежедневно дневник о ходе прохождения производственной практики; 
Выполнить индивидуальное задание и оформить результаты в печатном варианте с помощью 
MS Word (при необходимости можно использовать предоставления результатов работы 
«скриншоты»): Участие в установке и настройке компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации  

ПК 1.2. Администрировать программные и 
программно-аппаратные компоненты 
автоматизированной (информационной) системы 
в защищенном исполнении. 

Заполнять ежедневно дневник о ходе прохождения производственной практики; 
Выполнить индивидуальное задание и оформить результаты в печатном варианте с помощью 
MS Word (при необходимости можно использовать предоставления результатов работы 
«скриншоты»): Настройка средств антивирусной защиты для корректной работы программного 
обеспечения по заданным шаблонам  

ПК 1.3. Обеспечивать бесперебойную работу 
автоматизированных (информационных) систем в 
защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

Заполнять ежедневно дневник о ходе прохождения производственной практики; 
Выполнить индивидуальное задание и оформить результаты в печатном варианте с помощью 
MS Word (при необходимости можно использовать предоставления результатов работы 
«скриншоты»): Контроль соответствия конфигурации системы защиты информации 
автоматизированной системы ее эксплуатационной документации  

ПК 1.4. Осуществлять проверку технического 
состояния, техническое обслуживание и текущий 
ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных 
(информационных) систем в защищенном 
исполнении. 

Заполнять ежедневно дневник о ходе прохождения производственной практики; 
Выполнить индивидуальное задание и оформить результаты в печатном варианте с помощью 
MS Word (при необходимости можно использовать предоставления результатов работы 
«скриншоты»): Проверка работоспособности системы защиты информации 
автоматизированной системы  
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3.2 Содержание производственной практики  
 

Наименование разделов, тем Содержание работ производственной практики Объем   
часов 

Раздел 1. Организация 
(предприятие) – база 
прохождения практики 

Инструктаж по технике безопасности и пожарной безопасности. Поиск, анализ, обработка 
информации, подбор профессиональной документации, выбор информационных технологий 
и способов решения профессиональных задач 

6 

Раздел 2. Производить 
установку и настройку 
компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации 

Участие в установке и настройке компонентов автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями эксплуатационной 
документации 

42 

Раздел 3. Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении 

Обслуживание средств защиты информации прикладного и системного программного 
обеспечения 
Настройка программного обеспечения с соблюдением требований по защите информации 
Настройка средств антивирусной защиты для корректной работы программного 
обеспечения по заданным шаблонам 
Инструктаж пользователей о соблюдении требований по защите информации при работе с 
программным обеспечением 
Настройка встроенных средств защиты информации программного обеспечения 
Проверка функционирования встроенных средств защиты информации программного 
обеспечения 
Своевременное обнаружение признаков наличия вредоносного программного обеспечения 

42 
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Раздел 4. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации. 

Обслуживание средств защиты информации в компьютерных системах и сетях 
Обслуживание средств защиты информации в автоматизированных системах 

42 

Раздел 5. Осуществлять 
проверку технического 
состояния, техническое 
обслуживание и текущий 
ремонт, устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

Участие в проведении регламентных работ по эксплуатации систем защиты информации 
автоматизированных систем 
Проверка работоспособности системы защиты информации автоматизированной системы 
Контроль соответствия конфигурации системы защиты информации автоматизированной 
системы ее эксплуатационной документации 
Контроль стабильности характеристик системы защиты информации автоматизированной 
системы 
Ведение технической документации, связанной с эксплуатацией систем защиты 
информации автоматизированных систем  
Участие в работах по обеспечению защиты информации при выводе из эксплуатации 
автоматизированных систем 

42 

 Дифференцированный зачет 6 
 Всего 180 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

4.1. Организация практики 

Производственная практика проводится в организациях на основе договоров, 

заключаемых между профессиональными образовательными организациями (далее – 

ПОО) и организациями. 

Сроки проведения практики устанавливаются образовательной организацией в 

соответствии с основной образовательной программой среднего профессионального 

образования. 

Производственная практика ПМ.01 Автоматизированных (информационных) 

систем в защищенном исполнении   проводится под непосредственным руководством и 

контролем руководителей производственной практики от организаций и ПОО. 

ПОО осуществляет руководство практикой, контролирует реализацию программы 

практики и условия проведения практики организациями, в том числе требования охраны 

труда, безопасности жизнедеятельности и пожарной безопасности в соответствии с 

правилами и нормами, в том числе отраслевыми, формируют группы в случае применения 

групповых форм проведения практики. 

Направление на практику оформляется распорядительным актом директора или 

иного уполномоченного им лица ПОО с указанием закрепления каждого обучающегося за 

организацией, а также с указанием вида и сроков прохождения практики. 

Продолжительность рабочего дня обучающихся должна соответствовать времени, 

установленному трудовым законодательством Российской Федерации для 

соответствующих категорий работников, но не более 36 академических часов в неделю. 

На период производственной практики обучающиеся приказом по 

предприятию/учреждению/организации могут зачисляться на вакантные места, если 

работа соответствует требованиям программы производственной практики, и включаться в 

списочный состав предприятия/учреждения/организации, но не учитываться в их 

среднесписочной численности.  

С момента зачисления обучающихся на рабочие места на них распространяются 

требования стандартов, инструкций, правил и норм охраны труда, правил внутреннего 

трудового распорядка и других норм и правил, действующих на предприятии, 

учреждении, организации по соответствующей специальности и уровню квалификации 

рабочих.  

За время производственной практики обучающиеся должны выполнить задания на 
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практику в соответствии с данной рабочей программой. 

 

4.2. Требования к минимальному материально-техническому обеспечению 

производственной практики 

        Производственная практика проводится в организациях/предприятиях, оснащенных 

современным оборудованием, использующих современные информационные технологии, 

имеющих лицензию. 

4.3. Информационное обеспечение обучения 

Основные источники: 

1. Батаев, А. В. Операционные системы и среды : учебник. Рек. ФГАУ «ФИРО» / А. В. 

Батаев, Н. Ю. Налютин, С. В. Синицын .— 3-е изд., стер. — М. : Издат. Центр 

«Академия», 2019 .— 272 с.  

2. Костров, Б. В. Сети и системы передачи информации : учебник. Рек. ФГАУ «ФИРО» / 

Б. В. Костров, В. Н. Ручкин .— 2-е изд., перераб. и доп. — М. : Издат. Центр. «Академия», 

2019 .— 288 с.  

3. Скрипник, Д.А. Общие вопросы технической защиты информации / Д.А. Скрипник. – 2-

е изд., испр. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 425 с. 

: ил. – Режим доступа: по подписке. – URL: 

http://biblioclub.ru/index.php?page=book&id=429070 

Дополнительные источники 

1. Гостев, И. М. Операционные системы : учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2019. — 164 с. — (Профессиональное образование). — ISBN 978-5- 

534-04951-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/438283 

 2. Гордеев, С. И. Организация баз данных в 2 ч. Часть 1 : учебник для среднего 

профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и доп. 

— Москва : Издательство Юрайт, 2019. — 310 с. — (Профессиональное образование). — 

ISBN 978-5-534-11626-7. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/445767 

 3. Гордеев, С. И. Организация баз данных в 2 ч. Часть 2 : учебник для среднего 

профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и доп. 

— Москва : Издательство Юрайт, 2019. — 513 с. — (Профессиональное образование). — 

ISBN 978-5-534-11625-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/445766  

https://urait.ru/bcode/438283
https://urait.ru/bcode/445767
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4. Нестеров, С. А. Базы данных : учебник и практикум для среднего профессионального 

образования / С. А. Нестеров. — Москва : Издательство Юрайт, 2019. — 230 с. — 

(Профессиональное образование). — ISBN 978-5-534-11629-8. — Текст : электронный // 

ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/445770  

5. Советов, Б. Я. Базы данных : учебник для среднего профессионального образования / Б. 

Я. Советов, В. В. Цехановский, В. Д. Чертовской. — 3-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2019. — 420 с. — (Профессиональное образование). — ISBN 978-5-

534-09324-7. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/438438 

Нормативно-правовая документация: 

Федеральная служба по техническому и экспортному контролю https://fstec.ru/  

Информационный портал по безопасности https://www.securitylab.ru/  

Справочно-правовая система «КонсультантПлюс» 

 

4.4. Кадровое обеспечение образовательного процесса 

            Учебная практика проводится мастерами производственного обучения и (или) 

преподавателями дисциплин профессионального цикла. 

Требования к квалификации педагогических кадров - в соответствии с 

требованиями действующего федерального государственного образовательного стандарта. 

 

4.5. Требования к организации аттестации и оценке результатов производственной 

практики  

В период прохождения производственной практики обучающимся ведется дневник 

практики. По результатам практики обучающимся составляется отчет, который 

утверждается организацией. 

В качестве приложения к дневнику практики обучающийся оформляет графические 

материалы подтверждающие практический опыт, полученный на практике. 

По итогам практики руководителями практики от организации и от 

образовательной организации формируется аттестационный лист, содержащий сведения 

об уровне освоения обучающимся профессиональных компетенций, характеристика 

организации на обучающегося по освоению общих компетенций в период прохождения 

практики. 

Аттестация производственной практики проводится в форме дифференцированного 

зачета в последний день производственной практики на базах практической подготовки/в 

учебно-производственной мастерской.  

https://urait.ru/bcode/445770
https://urait.ru/bcode/438438
https://www.securitylab.ru/
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ  

 
Результаты обучения 

(практический опыт в 
рамках ВПД)  

Основные показатели 
оценки результата 

Формы и методы контроля и 
оценки результатов обучения 

Эксплуатации 
компонентов систем 
защиты информации 
автоматизированных 
систем, их диагностике, 
устранении отказов и 
восстановлении 
работоспособности; 

Демонстрировать умения 
установки и настройки 
компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

Администрировании 
автоматизированных 
систем в защищенном 
исполнении; 

Проявление умения и 
практического опыта 
администрирования 
программных и программно-
аппаратных компонентов 
автоматизированной 
(информационной) системы в 
защищенном исполнении 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

Установке компонентов 
систем защиты 
информации 
автоматизированных 
информационных систем. 

Проведение перечня работ по 
обеспечению бесперебойной 
работы автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации 
Проявлять знания и умения в 
проверке технического 
состояния, проведении 
текущего ремонта и 
технического обслуживания, в 
устранении отказов и 
восстановлении 
работоспособности 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

  Дифференцированный зачет 
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6. ЛИСТ АКТУАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 
 

Дата актуализации Результаты актуализации Фамилия И.О. и 
подпись лица, 

ответственного за 
актуализацию 
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ПРИЛОЖЕНИЕ  
Ведомость соотнесения1 требований профессионального стандарта  

по профессии 06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»,  
5 уровень квалификации и ФГОС СПО  

по /специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем 
Обобщенная трудовая функция 

(ПРОФЕССИОНАЛЬНЫЙ  
СТАНДАРТ) 

Вид профессиональной деятельности 
(ФГОС СПО) 

Формулировка ОТФ: 
Выполнение комплекса мер по обеспечению функционирования СССЭ (за 
исключением сетей связи специального назначения) и средств их защиты от 
НСД 

Формулировка ВПД: 
Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении 
 

Трудовые функции ПК 

Установка программных, программно-аппаратных (в том числе 
криптографических) и технических средств и систем защиты СССЭ от НСД 

ПК 1.1, ПК 1.2, ПК 1.3, ПК 1.4 

 

Требования ПС 
 

Образовательные 
результаты ФГОС СПО 

по ПМ Содержание  

Название ТФ ПК 00 Название ПК 

Установка программных, 
программно-аппаратных (в 
том числе 
криптографических) и 
технических средств и 
систем защиты СССЭ от 
НСД; 

ПК 1.1.  Производить 
установку и настройку 
компонентов 
автоматизированных 
(информационных) систем 
в защищенном исполнении 
в соответствии с 
требованиями 

 

                                                      
1 Ведомость соотнесения включается в данную программу на усмотрение ПОО, т.к. содержится в программе ПМ. 



 

15 
 

эксплуатационной 
документации. 
ПК 1.2. Администрировать 
программные и 
программно-аппаратные 
компоненты 
автоматизированной 
(информационной) 
системы в защищенном 
исполнении. 
ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем 
в защищенном исполнении 
в соответствии с 
требованиями 
эксплуатационной 
документации 
ПК 1.4. Осуществлять 
проверку технического 
состояния, техническое 
обслуживание и текущий 
ремонт, устранять отказы 
и восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем 
в защищенном 
исполнении. 

Трудовые действия Практический опыт  Виды работ на практике   
Монтаж оборудования 
СССЭ; 

− установки и настройки 
компонентов систем 

Участие в установке и настройке компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с требованиями 
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Первичная настройка и 
проверка 
функционирования СССЭ; 
Монтаж программно-
аппаратных (в том числе 
криптографических) и 
технических средств и 
систем защиты СССЭ от 
НСД; 
Установка программных и 
программно-аппаратных (в 
том числе 
криптографических) 
средств и систем защиты 
СССЭ от НСД; 
Первичная настройка и 
проверка 
функционирования 
программных, 
программно-аппаратных (в 
том числе 
криптографических) и 
технических средств и 
систем защиты СССЭ от 
НСД 

защиты информации 
автоматизированных 
(информационных) 
систем; 
− администрирования 
автоматизированных 
систем в защищенном 
исполнении; 
− эксплуатации 
компонентов систем 
защиты информации 
автоматизированных 
систем; 
 
 

эксплуатационной документации 
Обслуживание средств защиты информации прикладного и системного программного 
обеспечения 
Настройка программного обеспечения с соблюдением требований по защите 
информации 
Настройка средств антивирусной защиты для корректной работы программного 
обеспечения по заданным шаблонам 
Инструктаж пользователей о соблюдении требований по защите информации при 
работе с программным обеспечением 
Настройка встроенных средств защиты информации программного обеспечения 
Проверка функционирования встроенных средств защиты информации программного 
обеспечения 
Своевременное обнаружение признаков наличия вредоносного программного 
обеспечения 
Обслуживание средств защиты информации в компьютерных системах и сетях 
Обслуживание средств защиты информации в автоматизированных системах 
Участие в проведении регламентных работ по эксплуатации систем защиты 
информации автоматизированных систем 
Проверка работоспособности системы защиты информации автоматизированной 
системы 
Контроль соответствия конфигурации системы защиты информации 
автоматизированной системы ее эксплуатационной документации 
Контроль стабильности характеристик системы защиты информации 
автоматизированной системы 
Ведение технической документации, связанной с эксплуатацией систем защиты 
информации автоматизированных систем  
Участие в работах по обеспечению защиты информации при выводе из эксплуатации 
автоматизированных систем 
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