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АКТ  

СОГЛАСОВАНИЯ  ПРОГРАММЫ   ПОДГОТОВКИ СПЕЦИАЛИСТОВ СРЕДНЕГО 

ЗВЕНА ПО СПЕЦИАЛЬНОСТИ  10.02.05 ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 
Предприятие (организация) работодателя: общество с ограниченной ответственностью 

«ЦЕНТР ЗАЩИТЫ ИНФОРМАЦИИ» 

 

 Специальность: 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

 

Образовательная база приема: основное общее образование  

 

Квалификация: техник по защите информации 

 

Нормативный срок освоения программы подготовки специалистов среднего звена (далее 

ППССЗ):  3г. 10 мес. – на базе основного общего образования; 

 

Авторы-разработчики ППССЗ:  
1. Заведующий отделением (руководитель строительного профиля) И.А.Архипова. 

2. Методист строительного профиля ГБПОУ «ГК г. Сызрани» Анищенко А.Л..  

3. Председатель ПЦК Общепрофессиональных и профессиональных дисциплин ГБПОУ «ГК г. 

Сызрани» Ларькина Т.В. 

 

ЗАКЛЮЧЕНИЕ  

 

Нормативную основу разработки программы подготовки специалистов среднего звена 

(далее-ППССЗ) по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем составляют: 

- Федеральный закон Российской Федерации «Об образовании в Российской Федерации»    от 29 

декабря 2012 г. N 273-ФЗ (в редакции от 02.марта 2016г); 

- Закон Самарской области «Об образовании в Самарской области», принятый Самарской 

Губернской Думой 9 декабря 2014г.; 

  - Рекомендации по организации получения среднего общего образования в пределах освоения 

образовательных программ среднего профессионального образования на базе основного общего 

образования с учетом требований федеральных государственных образовательных стандартов и 

получаемой профессии или специальности среднего профессионального образования. (Письмо 

Министерства образования и науки Российской Федерации (Минобрнауки России) от 17.03.2015г. 

№ 06-259) с изменениями в соответствии с письмом министерства образования и науки РФ от 

31.12.2015 г. № 1578, от 03.03.2016 г. № 08-334, с учетом уточнений по организации получения 

среднего общего образования в пределах освоения образовательных программ среднего 

профессионального образования на базе основного общего образования с учетом требований 

федеральных государственных образовательных стандартов и получаемой профессии или 

специальности среднего профессионального образования (Одобрено Научно-методическим 

советом ЦПО и систем квалификаций ФГАУ «ФИРО». Протокол №3 от 25 мая 2017 г.);  
-  Письмо центра профессионального образования Самарской области от 12.07.2018 г. №381 

«Методические рекомендации по организации получения среднего общего образования в пределах 

освоения образовательных программ среднего профессионального образования в Самарской области»;  

- Письмо Министерства образования и науки Российской Федерации от 20 июня 2017 г. ТС – 194/08 «Об 

организации изучения учебного предмета «Астрономия»; 

- Федеральный государственный образовательный стандарт по специальности среднего профессионального 

образования  10.02.05 Обеспечение информационной безопасности автоматизированных систем, 
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утвержденного приказом Министерства образования и науки Российской Федерации от 9 декабря 

2016 г. N 1553;  

- Профессиональный стандарт 06.030 Профессиональный стандарт «Специалист по защите 

информации в телекоммуникационных системах и сетях», утвержден приказом Министерства 

труда и социальной защиты Российской Федерации от 3 ноября 2016 г. № 608н (зарегистрирован 

Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44449). 

- Профессиональный стандарт 06.032 «Специалист по безопасности компьютерных систем и 

сетей», утвержден приказом Министерства труда и социальной защиты Российской Федерации от 

1 ноября 2016 г. № 598н (зарегистрирован Министерством юстиции Российской Федерации 28 

ноября 2016 г., регистрационный № 44464) 

- Профессиональный стандарт 06.033 «Специалист по защите информации в автоматизированных 

системах», утвержден приказом Министерства труда и социальной зашиты Российской Федерации 

от 15 сентября 2016 г. № 522н (зарегистрирован Министерством юстиции Российской Федерации 

28 сентября 2016 г., регистрационный № 43857) 

- Профессиональный стандарт 06.034 «Специалист по технической защите информации», 

утвержден приказом Министерства труда и социальной защиты Российской Федерации от 1 

ноября 2016 г. № 599н (зарегистрирован Министерством юстиции Российской Федерации 25 

ноября 2016 г., регистрационный № 44443) 

- Профессиональный стандарт 12.004 «Специалист по обнаружению, предупреждению и 

ликвидации последствий компьютерных атак», утвержден приказом Министерства труда и 

социальной защиты Российской Федерации от 29 декабря 2015 г. № 1179н (зарегистрирован в 

Минюсте России 28 января 2016 г., № 40858) 
- Порядок организации и осуществления образовательной деятельности по образовательным программам 

среднего профессионального образования, утвержденный приказом Министерства образования и науки 

Российской Федерации от 14 июня 2013г. №464, зарегистрированный Министерством юстиции Российской 

Федерации 30 июля 2013 г. (с изменением в соответствии с приказом Министерства образования и науки 

РФ от 15.12.2014 г.№ 1580);  

- Положение о практике обучающихся, осваивающих основные профессиональные образовательные 

программы среднего профессионального образования, утвержденное приказом Министерства образования 

и науки Российской Федерации от 18 апреля 2013г.  № 291. (с изменениями в соответствии с приказом 

министерства образования и науки РФ от 18.08.2016 

 № 1061) 

- Порядок проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования», утвержденный приказом Министерства образования и науки Российской 

Федерации от 16 августа 2013 г. № 968; 

- Изменения в порядок проведения государственной итоговой аттестации по образовательным программам 

среднего профессионального образования», утвержденные приказом Министерства образования и науки 

Российской Федерации  от 16 августа 2013 г. № 968» от 31 января 2014 № 74; 

-Методические рекомендации по организации выполнения и защиты выпускной квалификационной работы 

в образовательных организациях, реализующих образовательные программы среднего профессионального 

образования по программам подготовки специалистов среднего звена», утвержденные Министерством 

образования и науки Российской Федерации от 20.07.2015г. № 06- 846;  

- Положение о региональной системе квалификационной аттестации по профессиональным модулям 

основных профессиональных образовательных программ и основных программ профессионального 

обучения», утвержденное приказом министерства образования и науки Самарской области от 16 июля 2014 

г. № 229-од;  

- Разъяснения по формированию учебного плана основной профессиональной образовательной программы 

начального профессионального и среднего профессионального образования (с изменениями и 

дополнениями 2011г.) (письмо Министерства образования и науки РФ от 20.10.2010г. №12-696);  

- Концепция вариативной составляющей основных профессиональных образовательных программ 

начального и среднего профессионального образования в Самарской области», утвержденная 

Распоряжением министерства образования и науки Самарской области от 30.06.2010г. №2/3; 

- Инструкция об организации обучения граждан РФ начальным знаниям в области обороны и их 

подготовки по основам военной службы в образовательных учреждениях среднего (полного) общего 

образования, образовательных учреждениях начального профессионального и среднего профессионального 
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образования и учебных пунктах, утвержденная приказом Министерства обороны РФ и Министерства 

образования и науки РФ от 24.02. 2010г. № 96/ 134; 

- Локальные акты образовательной организации, регламентирующие учебно-производственный 

процесс профессиональной подготовки  кадров. 

 

2. Содержание   ППССЗ 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

2.1.  ППССЗ отражает современные инновационные тенденции в развитии  системы образования с 

учетом потребностей работодателей и экономики образования Самарского региона и Российской 

Федерации;  

2.2.  ППССЗ направлена на освоение видов  деятельности по  специальности в соответствии с 

федеральным государственным образовательным стандартом среднего профессионального 

образования (далее - ФГОС СПО) и присваиваемой  квалификацией: техник по защите 

информации.   

 

Код Наименование 

ВД 1. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ВД 2. Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак 

ВД 3. Защита информации техническими средствами 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной докум 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 
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наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты ин 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

ВД 4. Выполнение работ по профессии рабочего 16199 Оператор электронно-

вычислительных и вычислительных машин. 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологий 

и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной 

системе  

 

2.3. ППССЗ направлена на формирование следующих общих компетенций:  

 

Код                                  Наименование 
ОК 01. Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам; 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности; 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие; 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами; 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста; 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей; 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях; 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности; 

ОК 09. Использовать информационные технологии в профессиональной деятельности; 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках; 

 

 

3. Распределение вариативной части образовательной программы.  

 

3.1. Вариативная часть распределена в соответствии с потребностями работодателей и 

направлена  на расширение и углубление подготовки, определяемой содержанием обязательной 

части, умений и знаний, необходимых для обеспечения конкурентоспособности выпускника в 

соответствии с запросами регионального рынка труда и возможностями продолжения 

образования. Формирование вариативной части ППССЗ по специальности 10.02.05 Обеспечение 
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информационной безопасности автоматизированных систем осуществляется в соответствии с 

Распоряжением министерства образования и науки Самарской области «Концепция вариативной 

составляющей основных профессиональных образовательных программ начального и среднего 

профессионального образования в Самарской области» от 30.06.2010 г. № 12-696. 

Объем вариативной части ППССЗ составляет 1296 часов.   

Вариативная часть учебного плана  представлена в приложении к ППССЗ и  утверждается 

работодателем.  

 

 

 4.Требования к условиям реализации ППССЗ и к оцениванию качества и уровня 

подготовки кадров 

 

  ППССЗ 10.02.05 Обеспечение информационной безопасности автоматизированных систем 

разработана в соответствии с требованиями ФГОС СПО. В ней отражены условия, позволяющие 

обеспечить качественную подготовку в соответствии с  требованиями к организации 

образовательного процесса, с   требованиями к материально – техническому, кадровому 

обеспечению образовательного процесса.  ППССЗ составлена в соответствии с рекомендациями и 

содержит все структурные элементы программы.  Представлены все предусмотренные ППССЗ 

рабочие программы учебных дисциплин и профессиональных модулей, учебной, 

производственной практики.  ППССЗ обеспечена разработанным  преподавателями колледжа с 

участием работодателей фондом оценочных средств.  

         Фонд оценочных средств для оценки сформированности профессиональных компетенций 

обучающихся  по соответствующим  профессиональным модулям согласуется с работодателем и 

оформляется соответствующим актом. 
         В образовательном процессе колледжа созданы условия, обеспечивающие развитие общих и 

профессиональных компетенций обучающихся. В ППССЗ  указаны современные педагогические 

технологии подготовки специалистов: практические работы, информационно-коммуникативные 

технологии, проектная деятельность, дискуссия, моделирование проблемных ситуаций и пр.  

Учебно-исследовательская деятельность осуществляется как в учебное, так и во внеучебное 

время .    

Вывод:  ППССЗ 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем позволяет подготовить квалифицированного  специалиста среднего звена в соответствии с  

требованиям ФГОС СПО. 

      ППССЗ отражает  результаты ее освоения, соответствует структуре ППССЗ базовой 

подготовки,  содержит условия  ее реализации,  требования к  оцениванию качества и уровня 

освоения ППССЗ выпускниками.   

 
 


